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BTS SERVICES INFORMATIQUES AUX ORGANISATIONS
ANNEXE 10-A : Outil d’aide a I’appréciation de I’environnement technologique mobilisé par la personne candidate

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

SESSION 2025

CONTROLE DE L’ENVIRONNEMENT TECHNOLOGIQUE

En référence a I’annexe II.LE « Environnement technologique pour la certification » du référentiel du BTS SIO

PLATEL, Ginkgo

Identification? Numéro de candidat : 02442743748
Centre d’examen : ESPL, Angers

SISR

1. Environnement commun aux deux options

1.1 L'environnement technologique supportant le systéme d'information de I'organisation cliente comporte au moins :

Eléments

Description de 'implantation dans le centre d’examen
(nom du service ou de l’outil et caractéristiques techniques)

Remarques de lacommission
d’interrogation

Un service d’authentification

J’ai mis en place un active directory avec des utilisateurs dans des OU.

Un SGBD

Un acces sécurisé a internet

Pour linfrastructure du dossier E6, un pare-feu pfSense est present, avec
des ACL

Un environnement de travail collaboratif

Utilisation de Teamviewer

Deux serveurs, éventuellement
virtualisés, basés sur des systemes
d'exploitation différents, dont I'un est un
logiciel libre (open source)

Il y a actuellement 6 serveurs virtuels, 4 sous Debian 12, 1 sous
AlmaLinux 8 et 1 sous Windows Server 2025

! Nom et adresse du centre d’examen ou identification de la personne candidate individuelle (numéro, nom, prénom)




ANNEXE 10-A (suite) : Modele d’attestation de respect de I'annexe I.E — « Environnement technologique pour la certification » du référentiel

Epreuve E6 - Administration des systémes et des réseaux (option SISR)

Eléments

Description de Pimplantation dans le centre d’examen
(nom du service ou de l’outil et caractéristiques techniques)

Remarques de lacommission
d’interrogation

Une solution de sauvegarde

Des ressources dont l'acces est sécurisé
et soumis a habilitation

Deux types de terminaux dont un mobile
(type smartphone ou encore tablette)

1.2 Des outils sont mobilisés pour la gestion de la sécurité :

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de l’outil et caractéristiques techniques)

Remarques de lacommission
d’interrogation

Gestion des incidents

Détection et prévention des intrusions

Chiffrement

Analyse de trafic

\Wireshark est present sur les postes des utilisateurs support_IT

Rappel : les logiciels de simulation ou d'émulation sont utilisés en réponse a des besoins de I'organisation. lls ne peuvent se
substituer completement a des équipements réels dans I'environnement technologique d'apprentissage.




ANNEXE 10-A (suite) : Modele d’attestation de respect de I'annexe II.E « Environnement technologique pour la certification » du référentiel

Epreuve E6 - Administration des systémes et des réseaux (option SISR)
2. Eléments spécifiques a 'option « Solutions d'infrastructure, systémes et réseaux » (SISR)
Rappel de I'annexe II.E du référentiel : « Une solution d'infrastructure réduite a une simulation par un logiciel ne peut étre acceptée. »

2.1 L'environnement technologique supportant le systeme d‘information de |I'organisation cliente comporte au moins :

Eléments Description d_e I’implantatio_n dans le qe_ntr_e d’examen_ R(?marques.de lacommission
(nom du service ou de I'outil et caractéristiques techniques) d’interrogation

Un réseau comportant plusieurs Il'y a 3 zone du réseau, le LAN avec tout les serveurs, le client, avec tout

périmétres de sécurité les clients et switches et routeur ainsi qu'une DMZ.

Un service rendu a I'utilisateur final Le serveur DHCP est soumis a la haute disponibilité en ayant mis en

respectant un contrat de service place une redondance de ce dernier.

comportant des contraintes en termes de
sécurité et de haute disponibilité

Un logiciel d'analyse de trames

Un logiciel de gestion des configurations

Une solution permettant 'administration  |Les switches et routeur sont configures pour étre administrable en SSH
a distance sécurisée de serveurs et de uniguement par le service support_IT
solutions techniques d'accés

Une solution permettant la supervision Un serveur Centreon pour la supervision est mis en place, remontant les
de la qualité, de la sécurité et de la donnés d’utilisation matériel des serveurs

disponibilité des équipements
d'interconnexion, serveurs, systéemes et
services avec remontées d'alertes

Une solution garantissant des accés
sécurisés a un service, internes au
périmétre de sécurité de I'organisation
(type intranet) ou externes (type internet
ou extranet)




Eléments

Description de Pimplantation dans le centre d’examen
(nom du service ou de l’outil et caractéristiques techniques)

Remarques de lacommission
d’interrogation

Une solution garantissant la continuité
d'un service

Une solution garantissant la tolérance de
panne de systémes serveurs ou
d'éléments d'interconnexion

Une solution permettant la répartition de
charges entre services, serveurs ou
éléments d'interconnexion

2.2 La structure et les activités de I'organisation s'appuient sur au moins une solution d'infrastructure opérationnelle parmi les suivantes :

Eléments

Description de I'implantation dans le centre d’examen
(nom du service ou de I'outil et caractéristiques techniques)

Remarques de lacommission
d’interrogation

Une solution permettant la connexion
sécurisée entre deux sites distants

Un VPN OpenVPN via wireshark est active et fonctionnel

Une solution permettant le déploiement
des solutions techniques d'acces

Sur l'active directory, des GPO permettent de faire du deployment de
masse

Une solution gérée a l'aide de
procédures automatisées écrites avec un
langage de scripting

Une solution permettant la détection
d'intrusions ou de comportements
anormaux sur le réseau
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|- Introduction

Le projet présenté met en situation le service informatique d’une entreprise fictive nommé
“Techcorp”.

Ce dossier a pour objectif de présenter, étape par étape, les services a mettre en place, ainsi
que leurs configurations, pour avoir une infrastructure d’entreprise type TPE/PME fonctionnelle
et sécurisée, sans avoir recours a des prestataires extérieurs pour un fonctionnement classique.

Liste des services :
-DHCP / DHCP failover
-DNS
-Pare-feu
-Supervision
-Contrdleur de domaine

Liste du matériel :
-Ordinateur servant de serveur pour les services via VMware
-Ordinateur client
-x2 switch
-Routeur



ll- Contréleur de domaine (Active Directory)
1. Installation du contréleur de domaine

Pour I'active directory, nous allons utiliser la derniére version du systéme d’exploitation
disponible, a savoir Windows Server 2025.

Une fois Windows initialité nous allons en premier temps renommer notre machine pour une
meilleur visibilité a terme.

Maodification du nom ou du domaine de l'ordinateur X

Vous pouvez modifier le nom etl'appartenance de cet ordinateur

Ces modifications peuvent influer surl'accés auxressources
réseau

Nom de I'ordinateur :
E5-AD|

MNom complet de l'ordinateur :

E5-AD
Autres...
Membre d'un
'i' Domaine :
© Groupe de travail -
WORKGROUP
0K I Annuler

Nous allons par la suite définir une IP fixe a notre serveur. Cette IP doit étre dans le méme

réseau que le vlan/vmnet indiqué sur le schéma réseau. Dans notre manipulation, ce réseau
sera 192.168.10.0/24.



Propriétés de : Protocole Internet version 4 (TCE/1Pv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(C) Obtenir une adresse IP automatiquement
© Utiliser I'adresse [P suivante :

Adresse IP [tg2 . 188 . 10 . 5

Masque de sous-réseau : 255 .255.255 . 0
Passerelle par défaut : l:l

Obtenir les adresses des serveurs DNS automatiquement

© Utiliser I'adresse de serveur DNS suivante :

TSR
L. - ]

Serveur DNS préfére :

Serveur DNS ausdlizire

() valider les paramétres en quittant Avance. .

Une fois I'lP définis, on va pouvoir ajouter le réle AD DS dans le gestionnaire de serveur ->
gérer -> Ajouter des réles et fonctionnalités.

e Assistant Ajout de réles et de fonctionnalités — O X

Confirmer les sélections d'installation I e mapeirs

WIN-USB2504P3U3

Pour installer les rles, services de rdle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[[] Redémarrer automatiguement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) scient affichées sur
cette page, car elles ont éte sélectionnées automatiquement. Si vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases a cocher.

Gestion de stratégie de groupe

Qutils d'administration de serveur distant
Outils d'adrministration de roles
Qutils AD DS et AD LDS
Maodule Active Directory pour Windows PowerShell
Outils AD DS

Centre d'administration Active Directory

Compasants logiciels enfichables et outils en ligne de commande AD DS

Services de demaine Active Directory

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés source

2. Création de la forét

Une fois installé, nous pouvons promouvoir notre serveur en contréleur de domaine.



1. Configuration post-déploiement

- Configuration requise pour : Services de domaine L
Active Directory a E5-AD

Promouvoir ce serveur en contréleur de domaine

[Détails de la tadche

Nous allons créer la forét, et lui donner un nom, dans notre cas, techcorp.local

‘ [z Assistant Configuration des services de domaine Active Directory — [m] X

| C ’fl P d ) ‘ a SERVEUR CIBLE
i Configuration de déploiement =D

Configuration de déploie...

Sélectionner I'opération de déploiement
Options du contréleur de.. = = R L .
() Ajouter un contrdleur de domaine & un domaine existant

() Ajouter un nouveau domaine 3 une forét existante
@) Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : techcorp.local

En savoir plus sur les configurations de déploiement

Nous allons ensuite pouvoir choisir les options du contréleur de domaine. Dans notre cas, nous
n'allons pas utiliser le DNS Windows, donc nous le décochons. Puis par la suite définir un mot
de passe DSRM.



[z Assistant Configuration des services de domaine Active Directory = a X

. . SERVEUR CIBLE
Options du contréleur de domaine =

Configuration de dé
= Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Options du controleur de...

Niveau fonctionnel de la forét: Windows Server 2025 ~

Niveau fonctionnel du domaine : Windows Server 2025 -

Spécifier les fonctionnalités de contrdleur de domaine

[] Serveur DNS (Dornain Name System)
| Catalogue global (GC)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)
Mot de passe :

Confirmer le mot de passe :

En savair plus sur les options pour le contréleur de domaine

Puis, nous pourrons installer le contréleur de domaine.

lll- Pare-feu (pfSense)
1. Création des interfaces

Pfsense ne nécessite pas beaucoup de ressources pour fonctionner.

Apres avoir fait I'installation de Pfsense, nous allons pouvoir configurer les interfaces. Au
préalable, il faudra quatre (4) interfaces pour le fonctionnement de notre infrastructure.
WAN;LAN;OPT1;0PT2, qu’'on nommera par la suite.

Pour commencer, nous allons définir quelle interface sera le WAN, LAN .....

Pour s’assurer que I'interface souhaitée soit la bonne, il faut s’assurer qu’elle conviendra au bon

vlan.

Le WAN sera simplement I'entrée/sortie d’'internet. Son adresse IP sera définie en DHCP, le
fournisseur d’acceés internet lui attribuant I'lP.

Le LAN sera le vlan utilisé par les services type DHCP, DNS, AD .....
OPT1 sera le vlan pour les clients (Collaborateurs de Techcorp)

OPT2 sera pour la DMZ.



Enter the LAN interface name or 'a’ for auto-detection
HOTE: this enables full Firewalling~HAT mode.
(eml en?2 emd a or nothing if finished): eml

Enter the Optional 1 interface name or 'a’ for auto-detection
(emZ em3 a or nothing if finished): em2

Enter the Optional 2 interface mame or 'a’ for auto-detection
(emd a or nwothing if finished): en3d

Invalid interface name 'en3’

Enter the Optional 2 interface name or 'a’ for auto-detection
(em3 a or nothing if finished): em3

The interfaces Will be assigned as follows:
WAN -> emB
LAN -> eml
OPT1 -> emZ
0PTZ2 -> em3

Do you want to proceed [yinl? ]

2. Routing

Une fois les interfaces assignées, nous allons pouvoir définir les adresses IP des interfaces,
pour ce faire, sur Pfsense, nous allons sélectionner I'option “2” et définir les IPv4 de la sorte a
quelles correspondent au schéma réseau.

HWAN (wan) vd-DHCP4: 192.168.13.136-24
LAN (lan) vd: 192.168. 18. 28824

OPT1 C(optl) vd: 192.168.48.288-24
O0PTZ (opt2) vd: 192.168.38. 288-24

Nous allons ensuite pouvoir nous rendre sur l'interface web de pfSense, pour ce faire, nous
allons nous connecter, depuis un poste client test, sur le réseau 192.168.10.0/24.

Sur le navigateur web, nous allons rechercher I'adresse IP 192.168.10.200, et pouvoir nous
connecter a I'interface web de pfSense avec comme acces, login : admin | mot de passe :
pfsense.

Une fois sur l'interface web, nous allons nous rendre dans system/routing puis dans la catégorie
Gateways, nous allons ajouter comme gateway, notre futur routeur pour les clients.



Pour ce faire, nous allons cliquer sur “add”.

Décocher la case disable gateway si elle est coché

Dans interface, choisir OPT1,

Dans name, définir le nom souhaité

Dans Gateway, indiquer I'adresse IP de la gateway vers le routeur : 192.168.40.210
Puis pour finir, on oublie pas de save et de apply les modifications.

Flisense

COMMUNITY EDITION

WARNING: The "admin’ account password is set to the default value. Change the password in the User Manager.

System / Routing / Gateways CowEe
Gateways Static Routes Gateway Groups
——
Name Default Interface Gateway Monitor IP Description Actions
@  WAN_DHCP & Default (IPv4) WAN 192.168.13.2 192.168.13.2 Interface WAN_DHCP Gateway &
O © E5ROUTEWR OPT1 192.168.40.210 192.168.40.210 SO0m

Default gateway

Default gateway IPv4 WAN_DHCP )

Select a gateway or failover gateway group to use as the default gateway.

Default gateway IPvé Automatic e
Select a gateway or failover gateway group to use as the default gateway.

10



Puis dans default gateway IPv4, indiquer la gateway WAN.

Nous allons ensuite aller dans static routes, de |a, nous allons ajouter nos trois (3) routes
statiques pour nos trois (3) interfaces internes.

Dans add, nous allons définir comme destination network, le réseau souhaité, 192.168.20.0/24
pour le support IT, 192.168.21.0/24 pour le service commercial et 192.168.22.0/24 pour le

service comptabilité.

A chaque réseau, la gateway sera celle du routeur tout juste créé.

11



Jjsense

COMMUNITY EDITION

WARNING: The 'admin’ account password is set to the default value. Change the passweord in the User Manager.

Systemn / Routing / Static Routes L E @

Gateways Static Routes Gateway Groups

Static Routes

Network Gateway Interface Description Actions
© 192.168.20.0/24 E5_ROUTEUR - 192.168.40.210 OPT1 LO0m
(@) 192.168.21.0/24 E5_ROUTEUR-192.168.40.210 OPT1 LO00m
@) 192.168.22.0/24 E5_ROUTEUR - 192.168.40.210 OPT1 LO00Mm

3. Création des régles

IV- DHCP (ISC DHCP)

1. Installation

Nous allons maintenant mettre en place le serveur DHCP sur une machine virtuelle Debian 12
CLI.

Pour les premiéres installations, la machine restera en NAT, puis une fois en production, devra
étre mit sur la méme interface que pfSense, soit l'interface LAN.

Une fois I'os installé, nous allons nous mettre en root, puis procéder aux installations.

12



Avant tout, nous devons mettre a jour la machine a l'aide de la commande apt-get update.
Suite a ¢a, nous allons installer le package isc-dhcp-server.
2. Configuration + Failover

Nous allons nous rendre dans le fichier dhcpd.conf grace a la commande nano/etc/dhcpd.conf

De I3, nous allons pouvoir faire nos configurations.

GHU nano 7.2 Jetcsdhcpsdhcpd. cont
guthoritative;

ddns-update-style none;

option domain-name : techcorp.local
option domain-name-servers : 192.168.10.4, ce sera I'ip de notre serveur DNS
Par la suite, nous allons configurer le failover pour la redondance du serveur dhcp.

Pour ce faire, indiquer ce serveur en serveur primaire, avec son adresse 192.168.10.1. Le port

sera celui par défaut pour cette redondance : 647. Notre serveur de secours aura pour IP
192.168.10.10

13



Nous allons ensuite faire nos plages d’adresse IP par services

Le LAN sera sur le réseau 192.168.10.0/24
Support IT sur le réseau 192.168.20.0/24
Commercial sur le réseau 192.168.21.0/24
Comptabilité sur le réseau 192.168.22.0/24
La DMZ sur le réseau 192.168.30.0/24

subnet 192.168.16.8 netmas

pool ¢

subnet 192.168.26.8 netmas

pool ¢
fa

subnet 192.168.21.8 netmas

pool ¢
fa

dhcp-failo

68.21.1 192.168.21.189;

14



subnet 192.168.2

pool ¢
fai

range

subnet 192. 1685

pool ¢

Puis faire nos réservations d’adresse via les adresse MAC

host eS_dns |
[ nare ' 79:eq:b9:9b;

Nous allons pouvoir ensuite recommencer a 0 avec un nouveau serveur Debian 12 CLlI, cette
fois-ci pour le failover.

La seule différence va étre sur le fichier dhcpd.conf, au lieu d’indiquer le serveur en primary, on

le mettra en secondary, puis en premier I'adresse ip du serveur secondaire, 192.168.10.10 puis
ensuite le primaire

15



aption domain-name
opt ion

let_
load

V- DNS (Bind9)
1. Installation

Tout comme les serveurs DHCP, le serveur DNS sera un Debian 12 CLI.
Une fois les packages mis a jour, il faudra installer bind9.
Une fois installé, nous allons en premier temps configurer le fichier /etc/bind/named.conf.options

GNU nano 7.2

setc/bindsnamed. conf . options
opt

you want
low multiple

16



2. Zone direct

nous allons pouvoir configurer notre zone direct, pour ce faire, on va copier le fichier db.local
dans /etc/bind/db.local qui nous servira de base saine pour nos configurations.

GNU nang 7.2 setcsbindsdh. techcorp. local

i BIND data file for local looph interface

£TTL

@ | S0A dns ~p. local., r . al. (

IH
I
I
failover IN
IN

mement AD

Une fois configuré, il faudra I'enregistrer avec le nom db.techcorp.local

La particularité de notre fichier, c’est que pour le fonctionnement de I'active directory, il accueille
aussi les enregistrements SRV obligatoire pour le bon fonctionnement de Idap et kerberos.

17



3. Zone inversée

Par la suite, on a a nouveau pouvoir copier le fichier db.local, cette fois ci pour faire notre zone
inversée

GMU nang 7.2

; BIND data file for 18.168.192. in-addr.arpa

STTL 604800
@ IM S0A e5-dns. techcorp. . root.techcorp. local. f

al

dhcp.
dhcp-f
ad.techcorp. local.

Une fois configuré, on va pouvoir I'enregistrer sous le nom db.reverse.techcorp.local, toujours
dans le dossier /etc/bind/

Et pour finir, on va pouvoir notifier nos nouvelles zones dans le fichier
/etc/bind/named.conf.local

GHU nano 7.2 Jetcshindsnamed. conf. local
1 any local configuration here
adding the 1918 zones here, if they are not used in your
ion
c/bindszones.rfol191g";

zone "techcorp. local" {

Z0ne

rp.local';

18



Malgré tout, on va autoriser notre serveur AD (192.168.10.5) a venir écrire dans nos zones, vu
que nous n’utilisons pas le DNS Windows comme redirecteur.

VI- VPN (OpenVPN)
1. Création du certificat

Nous allons retourner sur notre machine pfSense, sur l'interface web. Puis dans
systeme->certificate, nous allons créer notre autorité de certificat

En descriptive name, on y note ce que I'on souhaite, pour s’y repérer, la méthode, il faudra
choisir de créer une autorité de certificat interne. Puis ensuite choisir un nom commun “common
name” qui sera le nom de l'autorité.

Create / Edit CA

Descriptive name

Method

Trust Store

Randomize Serial

The name of this entry as displayed in the GUI for reference
This name can contain spaces but it cannot centain any of the following characters: 7, >, <, & /,\, "'

Create an internal Certificate Authority ~

] Add this Certificate Authority to the Operating System Trust Store
When enabled, the contents of the CA will be added to the trust store so that they will be trusted by the operating system

[[] Use random serial numbers when signing certificates

When enabled, if this CA is capable of signing certificates then serial numbers for certificates signed by this CA will be automatically randomized and
checked for uniqueness instead of using the sequential value from Next Certificate Serial

Internal Certificate Authority

Key type

Digest Algorithm

Lifetime (days)

Common Name

RSA v

2048 v

The length to use when generating a new RSA key, in bits.

The Key Length should not be lower than 2048 or some platforms may consider the certificate invalid.
sha256 ~

The digest method used when the CA is signed
The best practice is to use SHA256 or higher. Some services and platforms, such as the GUI web server and OpenVPN, consider weaker digest
algorithms invalid

3650 T

internal-ca

The following certificate authority subject components are optional and may be left blank.

Ensuite, nous nous rendrons dans certificat pour créer notre certificat VPN
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Le descriptive name, encore une fois, est le nom donné pour se repérer.

Il faudra alors choisir notre autorité de certificat créé précédemment dans certificat authority
puis encore une fois définir un nom dans common name. Puis pour finir, bien sélectionner
server certificate dans le type de certificat

Certificate Attributes

Attribute Notes The fol

ing attributes are added to certificates and requests when they are created or signed. These attributes behave differently depending on the
selected mode

For Internal Certificates, these attributes are added directly to the certificate as shown

Certificate Type Server Certificate v
Add type-specific usage attributes to the signed certificate. Used for placing usage restrictions on, or granting abilities to, the signed certificate
Alternative Names FQDN or Hostname v
Type Value

Enter additional identifiers for the certificate in this list. The Common Name field is automatically added to the certificate as an Alternative Name. The
signing CA may ignore or change these values

Add SAN Row + Add SAN Row

Une fois validé, nous avons créé le certificat nécessaire.

2. Création des utilisateurs

Ensuite, nous allons créer nos utilisateurs, pour ce faire, dans systeme->user
management->users nous allons ajouter un utilisateur.

On lui définit bien son login et mot de passe, puis il faudra sélectionner la case “create user
certificate”

Nous choisirons notre autorité de certificat du VPN puis une fois l'algorithme de sécurité choisis,
nous allons pouvoir le créer

Nous pourrons répéter cette manipulation le nombre de fois souhaité, en fonction du nombre
d’utilisateurs.

3. Configuration du VPN

Ensuite, dans le menu VPN, puis dans openVPN, dans la catégorie servers, on va venir ajouter
un serveur openVPN.

On va choisir le mode de server Remote Acces SSL/TLS + user auth et choisir le port 1194.

Evidemment on laisse le WAN comme interface, puisque le VPN va devoir passer par l'interface
WAN pour accéder a notre réseau.
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On va ensuite choisir notre autorité de certification créée précédemment, puis le certificat
serveur qu’on a créé, le certificat VPN.

Cryptographic Settings

TLS Configuration Use a TLS Key
A TLS key enhances security of an OpenVPN connection by requiring both parties to have a common key before a peer can perform a TLS handshake.
This layer of HMAC authentication allows control channel packets without the proper key to be dropped, protecting the peers from attack or
unauthorized connections.The TLS Key does not have any effect on tunnel data.
Automatically generate a TLS Key.
Peer Certificate Authority Certificat-VPN ~

Peer Certificate No Certificate Revocation Lists defined. One may be created here: System > Cert. Manager
Revocation list

OCSP Check [ Check client certificates with OCSP
Server certificate VPN-SSL-ACCES-DISTANT (Server: Yes, CA: Certificat-VPN, In Use)

Certificates known to be incompatible with use for OpenVPN are not included in this list, such as certificates using incompatible ECDSA curves or weak
digest algorithms

On choisit le cryptage souhaité, puis on définit ensuite la configuration du tunnel.

Le réseau sera 10.10.5.0/24

On redirige tout le trafic IPv4 dans le tunnel

L’adresse 192.168.10.0/24 sera le réseau IPv4 local

Et on va choisir un total de 30 connexions simultanées.

On va cocher ensuite dynamic IP, empéchant une déconnexion en cas de changement d’IP du
FAI puis on va choisir la topology net30 - isolated /30 network per client pour une isolation de

chaque clients.

Dans les paramétres clients avancés, on va mettre notre nom de domain techcorp.local ainsi
que I'adresse IP de notre DNS 192.168.10.4

Puis on va ensuite pouvoir valider.

Nous allons ensuite exporter la configuration. Pour ce faire, dans Package Manager, nous
allons ajouter le package openvpn-client-export.
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Une fois installé, dans openVPN, nous allons pouvoir exporter la configuration client.

On va choisir comme serveur d’accés a distance, notre serveur openVPN, puis comme
résolution de nom d’héte, “interface IP address”

OpenVPN Server

Remote Access Server Serveur-openVPN UDP4:1194 v

Client Connection Behavior
Host Name Resolution Interface IP Address v
Verify Server CN Automatic - Use verify-x509-name where possible v

Optionally verify the server certificate Common Name (CN) when the client connects

Block Outside DNS [ Block access to DNS servers except across OpenVPN while connected, forcing clients to use only VPN DNS servers.

Requires Windows 10 and OpenVPN 2.3.9 or later. Only Windows 10 is prone to DNS leakage in this way, other clients will ignore the option as they are
not affected.

Legacy Client [J Do not include OpenVPN 2.5 and later settings in the client configuration.

When using an older client {OpenVPN 2.4.x), check this option to prevent the exporter from placing known-incompatible settings into the client
configuration.

Silent Installer [J Create Windows installer for unattended deploy.
Create a silent Windows installer for unattended deploy; installer must be run with elevated permissions. Since this installer is not signed, you may

need special software to deploy it correctly

Bind Mode Do not bind to the local port v

If OpenVPN client binds to the default OpenVPN port (1194), two clients may net run concurrently.

Certificate Export Options

Nous allons ensuite pouvoir télécharger I'archive. Les trois (3) fichiers se trouvant dans I'archive
seront les fichiers permettant la connexion a notre infrastructure.

Par la suite, nous allons créer des régles permettant 'accés du VPN a notre infrastructure.

Dans les régles pfSense, nous allons laisser passer le protocol UDP sur I'interface WAN, avec
comme destination le WAN et comme port 1194.
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Firewall / Rules/ Edit =wEe

Edit Firewall Rule

Action Pass v

Choose what to do with packets that match the criteria specified below.
Hint: the difference between block and reject is that with reject, a packet (TCP RST or ICMP port unreachable for UDP) is returned to the sender,
whereas with block the packet is dropped silently. In either case, the original packet is discarded

Disabled [ Disable this rule
Set this option to disable this rule without removing it from the list.

Interface WAN v

Choose the interface from which packets must come to match this rule

Address Family IPv4 v

Select the Internet Protocol version this rule applies to

Protocol UDP v

Choose which IP protocol this rule should match

Source [ Invert match Any v Source Address / w

The Source Port Range for a connection is typically random and almost never equal to the destination port. In most cases this setting must remain at
its default value, any

Destination [ Invert match WAN address v Destination Address / v
Destination Port Range OpenVPN (1194) v OpenVPN (1194) v
From Custom To Custom

Specify the destination port or port range for this rule. The "To" field may be left empty if only filtering a single port.

Suite a ¢a, nous pouvons aussi ajouter des regles pour permettre au VPN d'accéder aux
ressources de notre infrastructure.

Pour finir, sur le poste client qui doit avoir accés au VPN, il faudra installer OpenVPN. Une fois
installé, dans le dossier de configuration (C:\Programmes\OpenVPN\Config), nous allons
pouvoir copier ces trois (3) fichiers provenant de I'archive télécharger et les coller.

Par la suite, il n’y a plus qu’a se connecter avec l'utilisateur créé dans la base de donnée
pfSense.



VII- Supervision (Centreon)
1. Installation

Pour la supervision, il nous faudra une machine AlmaLinux 8 graphique.

Une fois les packages mis a jour, nous pourrons installer le package grace a la commande
curl -L -s https://download.centreon.com/24.10/unattended.sh | sh

Par la suite, via 'interface web 192.168.10.6, nous allons continuer la configuration web.
On va tout laisser par défaut jusqu’a arriver a la page de création du compte administrateur.

A ce moment la nous allons choisir un mot de passe, un nom prénom ainsi qu’une adresse mail,
qui sera centreon@techcorp.local

Puis sur la page suivante, nous définirons les mots de passe nécessaires pour tous les

services. Une fois fait, il nous restera plus qu’a nous connecter a l'interface de supervision avec
les logins et mot de passe choisis.
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2. Configuration des sondes

Nous allons ensuite configurer la sonde de pourcentage d'utilisation moyen du CPU de
pfSense, pour ce faire, nous allons nous rendre sur I'interface web de pfSense, dans
service->SNMP, puis nous allons activer SNMP. Il faut ensuite choisir un mot dans Read
Community String, qui servira de “code” pour que la sonde puisse remonter jusqu’a Centreon.

SNMP Daemon

Enable Enable the SNMP Daemen and its controls

SNMP Daemon Settings

Polling Port 161

Enter the port to accept polling events on (default 161)

System Location Pare-feu 1
System Contact Admin

Read Community String public1

The community string is like a password, restricting access to querying SNMP to hosts knowing the community string. Use a strong value here to
protect from unauthorized information disclosure

SNMP Traps Enable

Enable [] Enable the SNMP Trap and its controls

SNMP Modules

SNMP modules Mibll
Netgraph
PF
Host Resources
uco
Regex

Interface Binding

Internet Protocol 1Pvd4 v
Bind Interfaces All
WAN
LAN
OPT1

Nous devons ensuite, dans les régles de pfSense, laisser passer le protocole UDP sur le port
161 pour l'interface LAN.

Ensuite, dans l'interface web de Centreon, dans configuration -> commands -> checks, nous
allons ajouter une nouvelle commande.
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Le nom sera check_snmp

Le type de commande sera check

La ligne de commande sera /usr/lib64/nagios/plugins/check_snmp -H $HOSTADDRESS$
$ARG1$

Modify a Command

@ Command Name * check_snmp
® command Type QO Nolification @ check O Misc O Discovery
""""""""""""""""" << $CENTREONPLUGINSS (Centreon Plugins Path)
@ Command Line - << /check_breeze v @
<< $ADMINEMAILS v
@ Enable shel (]
@ Argument Example

Describe arguments || Clear arguments

@ Argument Descriptions

Describe macros
@ Macros Descriptions

Par la suite, dans configuration->hosts, nous allons créer un nouvel host.

Le name et l'alias sont au choix, et nous indiquerons I'interface LAN de pfSense comme
address : 192.168.10.200

par la suite, en check command, nous mettrons check_snmp, que nous venons tout juste de
creer, puis nous pouvons sauvegarder.

Ensuite, nous allons ajouter notre nouveau service dans configuration->service->service by host
Le nom est a choisir puis, dans host, il faudra sélectionner le host créé précédemment.
A nouveau dans check_command, il faudra choisir check _snmp puis cette fois ci dans

argument, il faudra ajouter cette ligne : -C public1 -0 .1.3.6.1.4.1.2021.10.1.3.1 -P 2c-w 1 -c 2

Enfin, nous pouvons choisir les intervalles de check a notre guise.
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Conlfiguration > Services > Services by host

General Information Notifications Relations Data Processing Extended Info

Modify a Service

Service Basic Information

Name * cpu average pfSense
Hosts * pfSanse = ®
@ Tompiate Template B

Service Check Options
Check Command * check_snmp BYoXo,

Custom macros
+ Add a new entry

Template inheritance Nothing here, use the "Add" button
Command inheritance
Argument Value
Args ARG

Service Scheduling Options

Check Period 24x7 v
Max Check Attempts 5
Normal Chack Interval 1 * 60 seconds
Relry Gheck Interval 1 * 60 seconds
’ Active Checks Enabled Qves ONo @ Default
| ey N AR N Pndanl

Par la suite, il nous restera plus qu’a aller dans pollers-> configure pollers, puis choisir
d’exporter la configuration. A ce moment-la il faudra choisir le pollers, puis cocher les cases
generate configuration files ; run monitoring debug ainsi que restart monitoring engine, en
reload et non restart. Puis ensuite cliquer sur Export

Configuration Files Export

Polling instances

Pollers - Central = 0]
Actions

Gemrate Configuration Files

Run monitoring engine debug (-v)

[] Move Export Files

Restart Monitoring Engine Method | Reload hd

@ |:| Post generation command

Une fois fait, la sonde remontera le pourcentage d’utilisation moyen du CPU de pfSense.
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VIil- Switch #1 (Cisco 2960-X)
1. Création des vlans

Pour que les clients physiques aient accés a I'infrastructure informatique, il faut évidemment
configurer des switches. Techcorp utilise actuellement deux (2) switches de niveau 2.

Pour ce faire, sur le switch #1, nous allons configurer les vlans de la fagon indiquée sur le
schéma réseau.

Pour commencer, une fois le switch initialisé, nous allons définir le mot de passe administrateur.

Une fois en accés enable, puis en conf t, nous allons créer notre premier vian
Pour ce faire, on va indiquer ces commandes

vlan 2

name SUPPORT _IT

exit

Ensuite pour les ports, toujours en conft:

interface range gi1/0/2 - 1/0/23

switchport mode access

switchport access vlan 2

On peut recommencer ensuite pour le vilan Commercial.
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2. Création des trunks

Certains services ont besoin d’'un trunk pour accéder a un autre switch, c’est le cas du service
Comptabilité.

De ce fait, il faudra aussi créer le vian COMPTABILITE, vlan 11, mais ne pas lui attribuer de port
en access mode.
Pour le mettre en trunk, il faudra utiliser la commande

interface Gi1/0/25
switchport mode trunk
switchport trunk allowed vian 11

Méme manipulation pour le vlan 66, qui sera notre vlan de gestion du switch #1 et #2, sur le
port Gi1/0/24
Méme manipulation aussi pour le vlan 3, qui sera sur le port Gi1/0/11.

Et enfin, il faudra faire la méme manipulation sur le port Gi1/0/1, mais cette fois ci, il faudra

allowed les vlan 2,3,11 et 66, c’est ce trunk qui permettra a tous nos vlan de remonter au
routeur.
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d on trunk

:d and active in mansz

anning = g state and not

£ pruns

3. Sécurité

Enfin, pour finir, nous allons activer le SSH, mais ajouter une régle pour que seulement les
clients cablé sur le vlan 2, puisse avoir accés a la gestion du switch. I'IlP pour le SSH sera
intégré au vian 66.

Tout d’abord nous allons créer la régle ACL_ACCES_SSH, permettant uniquement aux
membres de notre réseau choisis, d'accéder au ssh.

Pour ce faire, via les commandes

ip access-list standard ACL_ACCES_SSH
permit 192.168.20.00 0.0.0.255

deny any

Ensuite, nous allons créer un utilisateur local pour 'accés en SSH.
En configuration terminal, nous allons créer l'utilisateur admin via la commande

30



username admin privilege 15 motdepasse

Une fois fait on oublie pas de configurer le nom de domain, avec la commande ip domain-name

techcop.local . Puis, nous allons ensuite mettre en place le SSH.

Pour commencer, il faudra générer une clef RSA de taille 2048, via la commande crypto key
generate rsa.

Ensuite, toujours en configuration terminal, nous allons activer le SSH

line vty 0 15

transport input ssh

login local

access-class ACL_ACCES_SSH in
exit

Et pour finir, on reste en configuration terminal, et nous allons mettre une IP de gestion sur le
vlan 66 via ces commandes :

interface vlan 66
ip address 192.168.66.98 255.255.255.240
no shutdown

Il manquera plus que la commande write memory sauvegarder nos modifications, et le SSH
sera fonctionnel.
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VIil- Switch #2 (Cisco 2960-X)
1. Création des vlans

Le switch #2 va étre configuré de la méme maniére que le switch #1, cependant, avec quelques

détails qui différent.

Il faudra créer a nouveau les vlan 3 COMMERCIAL et 11 COMPTABILITE, et leur définir leurs

ports.

Il faudra aussi créer le vlan 66 pour la gestion du switch

Status

1
1
1
"
:
.
:
.

1

il
=t
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2. Création des trunks
Par la suite, il faudra passer le port Gi1/0/11 en trunk, pour laisser passer le vlan 3, le port
Gi1/0/18 en trunk, pour laisser passer le vlan 11 et le port Gi1/0/24 en trunk pour laisser passer

le vlan 66.

ow interfaces trunk

d on trunk

and not pruned

3. Sécurité

Enfin, il faudra aussi activer le SSH. Pour ce faire, c’est la méme manipulation que sur le switch
#1.

Les commandes et 'ACL sont les méme, cependant, cette fois ci, I'IP de gestion sur le vlan 66
sera 192.168.66.99 255.255.255.240
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IX- Routeur (Cisco 1921)
1. Routing

Pour que nos clients sur les vlan 2,3 et 11 puissent accéder a notre réseau, il faudra créer des
routes pour indiquer a pfSense, que les clients se trouvent a tel ou tel endroits, et inversement,
indiquer aux clients que pfSense est a tel ou tel chemin.

Pour ce faire, on va devoir d’abord créer notre interface physique qui va relier notre routeur a
pfSense.

Une fois la configuration initiale effectuée, on va venir en accés enable, puis en configuration
terminal.

Puis avec cette commande, on créer notre interface physique :

interface GigabitEthernet0/1
ip address 192.168.40.210 255.255.255.0
no shutdown

Par la suite, on va passer aux sous-interfaces pour tout nos vlans

La seule différence, c’est qu’on va devoir encapsuler notre vlan, pour qu’ils puissent tous passer
sur le méme port

Pour le vlan 2 :

interface GigabitEthernet0/0.2
encapsulation dot1Q 2

ip address 192.168.20.190 255.255.255.0
ip address 192.168.10.1 255.255.255.0

Vian 3 :
interface GigabitEthernet0/0.3
encapsulation dot1Q 3

ip address 192.168.21.190 255.255.255.0
ip address 192.168.10.1 255.255.255.0
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Vlan 11 :

interface GigabitEthernet0/0.11
encapsulation dot1Q 11

ip address 192.168.22.190 255.255.255.0
ip address 192.168.10.1 255.255.255.0

Et pour finir, le vlan 66
interface GigabitEthernet0/0.66

encapsulation dot1Q 66
ip address 192.168.66.97 255.255.255.240

ip int

Engine0/0

2. Sécurité

Apres avoir défini le nom de domaine du routeur puis générer une clef RSA, on pourra mettre
en place, comme sur les switches, le SSH.

Il faudra créer un utilisateur au préalable
username admin privilege 15 secret motdepasse

Puis une fois 'ACL créé, de la méme maniére que sur les switch, pour autoriser uniquement le
vlan 2, a accéder en SSH, on va pouvoir mettre en place 'accés SSH.
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conft

ip ssh source-interface GigabitEthernet0/0.66
line vty 0 15

transport input ssh

login local

access-class SSH_ACCES in

exit

Nous pouvons a présent nous connecter en SSH a I'adresse 192.168.66.97

Pour finir, il ne restera plus qu’a suivre le schéma de cablage pour cabler les trunks entre eux,
puis cabler les clients sur les switches pour que tout fonctionne.
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X- Annexes
1. Annexe n°1 : Schéma réseau
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2. Annexe n°2 : Plan de cablage
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